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IDENTIFICAGCAO INSTITUCIONAL

Unidade Gestora
Instituto de Aposentadoria e Pensdes dos Servidores Municipais de Sao Leopoldo —
IAPS

Autarquia municipal responsavel pela gestdo do Regime Proprio de Previdéncia

Social dos servidores municipais de Sdo Leopoldo.

DIRETORIA EXECUTIVA

Diretor Geral: Luis Kroeff

Diretora de Divisao Administrativa e Finangas: Adriana Mussini Lisboa
Diretor da Divisao de Beneficios: Mauricio Miorim

Procuradora Geral: Nadine Quadrado Terra

Controladora Geral: Janaina Regina Adriano

1. Objetivo

O presente manual tem como objetivo estabelecer diretrizes e procedimentos para o
controle de acesso fisico e légico no ambito do Instituto de Aposentadoria e

Pensdes dos Servidores Municipais de Sao Leopoldo — IAPS.
Busca-se:

Garantir a seguranga das informacgdes institucionais;

o Padronizar os procedimentos de acesso as instalacdes e sistemas;
« Proteger documentos fisicos e digitais;
e Prevenir acessos nao autorizados;

« Assegurar conformidade com a legislacao e boas praticas de governanca
exigidas pelo Pro-Gestao RPPS.

2. Regulamentacgao e Referéncias
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Este manual observa as seguintes normas e diretrizes:

Constituicao Federal de 1988;

Emenda Constitucional n® 20/1998;

Emenda Constitucional n® 41/2003;

Emenda Constitucional n® 47/2005;

Emenda Constitucional n°® 70/2012;

Legislagdo municipal aplicavel ao RPPS;

Politica de Seguranca da Informacao institucional;
Cadigo de Etica do servidor publico;

Diretrizes do Pr6-Gestao RPPS;

Plano de Contingéncia e Plano de Backup do Instituto.

3. Responsabilidades

Setor / Orgao Responsabilidades

Identificagdo de visitantes, registro de entrada e saida,

Divisdo de Beneficios atendimento de duvidas e encaminhamento aos

setores responsaveis.

Divisao de Administracéao e

Controle financeiro.

Financas

Criacao de usuarios, controle de acessos,

Tecnologia da Informacao

monitoramento de sistemas e suporte técnico.

Auditoria e verificagdo da conformidade dos

Controle Interno

procedimentos.
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Setor / Orgio Responsabilidades

_ _ Aprovagéo de normas de segurancga e decisdes
Diretoria Geral .
estratégicas sobre controle de acesso.

Procuradoria Juridica Pareceres em casos de incidentes ou irregularidades.

4. Processo de Acesso Fisico
O acesso as dependéncias do Instituto deve observar os seguintes procedimentos:
1. ldentificagdo do visitante na recepcéo.
2. Registro da entrada em livro ou sistema de controle.
3. Encaminhamento ao setor competente.
4. Acompanhamento do visitante quando necessario.
5. Atendimento pelo setor responsavel.
6. Registro da saida ao final do atendimento.
Indicadores de desempenho
o Tempo Médio de Atendimento;
e Registros completos de visitantes;

o Auséncia de incidentes de seguranca.

5. Processo de Acesso Ldgico

O acesso aos sistemas institucionais ocorre mediante autorizagéo formal e seguira

as seguintes etapas:
1. Solicitacdo de acesso pelo setor responsavel por e-mail;
2. Validacao da solicitagao pela Tl ou chefia imediata;

3. Criagao de credenciais (login e senha provisoria);
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4. Alteragao obrigatoria da senha no primeiro acesso;

5. Definicdo do perfil de acesso conforme a fungao;

6. Monitoramento continuo de acessos por logs;

7. Bloqueio ou exclusao de usuarios em caso de desligamento ou irregularidade.
Indicadores de desempenho

e Tempo médio de liberagdo de acessos;

o Conformidade dos perfis com as funcoes;

« Numero de incidentes reportados.

6. Gestao de Riscos

A gestao de riscos relacionados ao acesso fisico e légico considera:
Risco Legal

Descumprimento de normas legais ou institucionais.

Risco Operacional

Falhas humanas ou técnicas que comprometam a segurancga.
Risco Reputacional

Impactos negativos a imagem institucional.

Risco Tecnolégico

Vulnerabilidades em sistemas ou infraestrutura.

7. Contingéncia e Backup
Para garantir a integridade das informacoes:

o Backups automaticos sao realizados em servidores ou armazenamento em

nuvem;
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e Backups manuais podem ser realizados quando necessario;
« Plano de contingéncia sera ativado em caso de falhas criticas;

o O setor de Tl acompanhara manutengdes ou incidentes tecnoldgicos.

8. Politica de Senhas
As credenciais de acesso aos sistemas institucionais devem observar:
e Senha minima de 8 caracteres;
o Ultilizacdo de letras, numeros e caracteres especiais;
« Proibicdo de compartilhamento de senhas;
« Bloqueio automatico de IP ap6s multiplas tentativas incorretas.

O usuario é responsavel pela confidencialidade de sua senha.

9. Classificagao da Informacao

As informacgdes institucionais podem ser classificadas em:
Publica

Informacgdes destinadas a divulgagao publica.

Interna

Informacgdes restritas aos servidores do Instituto.

Restrita

Informacgdes sensiveis acessiveis apenas a setores autorizados.
Sigilosa

Informacgdes cuja divulgacao pode causar prejuizo institucional ou legal.

10. Disposi¢oes Finais
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Este manual devera ser revisado sempre que houver:

e Mudangas legais;

e Alteracgdes tecnologicas;

o« Recomendacgdes do Controle Interno ou auditorias.
Propostas de alteracdo poderédo ser encaminhadas pela:

o Tecnologia da Informacgao;

e Controle Interno;

e Diretoria de Administragao e Finanga.

A aprovacao final compete a Diretoria Geral do Instituto.
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